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Auftragsverarbeitungsver-
trag/ Data Processing Agree-
ment

gemaB Art. 28 Abs. 3 Datenschutz-Grundverordnung/ pursuant to
Art. 28 Par. 3 General Data Protection Regulation
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Vertragspartner/ Contract partner

Auftragnehmer/ eggheads GmbH Auftraggeber/

Contractor: Client:

Adresse/ Address: | Alte Wittener Str. 50, Adresse/ Address:
44803 Bochum

Land/ Country: Deutschland/ Germany | Land/ Country:

»contractor” -

- Auftragsverarbeiter nachfolgend als ,,Auftrag-
nehmer® bezeichnet/ hereinafter referred to as

- Verantwortlicher nachfolgend als ,,Auftraggeber”
bezeichnet/ Controller hereinafter referred to as
Lclient” -

parties” -

- gemeinschaftlich als ,,Vertragsparteien“ bezeichnet/ collectively referred to as the ,contractual
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Praambel

Dieser Vertrag konkretisiert die Verpflichtungen
der Vertragsparteien zum Datenschutz, die sich
aus der in ihren Einzelheiten beschriebenen Auf-
tragsverarbeitung ergeben. Sie findet Anwendung
auf alle Tatigkeiten, die mit dem Vertrag in Zu-
sammenhang stehen und bei denen Beschéftigte
des Auftragnehmers oder durch den Auftragneh-
mer Beauftragte personenbezogene Daten (,,Da-
ten®) des Auftraggebers verarbeiten.

1. Gegenstand und Dauer des Auftrags

(1) Gegenstand des Auftrags zum Datenumgang
ist die Durchfihrung folgender Aufgaben durch
den Auftragnehmer:

Dienstleistungen (Services) im Rahmen der Be-
reitstellung und Nutzung dervon EGGHEADS ent-
wickelten Product Information Management
(PIM) Software, gemaB den Regelungen des
Hauptvertrages.

(2) Die Dauer dieses Auftrages (Laufzeit) ent-
spricht der Laufzeit der Leistungsvereinbarung.

2. Spezifizierung der Auftragsverarbeitung

Art und Zweck der vorgesehenen Verarbeitung
von Daten

Né&here Beschreibung des Auftragsgegenstandes
im Hinblick auf Art und Zweck der Aufgaben des
Auftragnehmers:

Dienstleistungen (Services) im Rahmen der Be-
reitstellung und Nutzung der von EGGHEADS ent-
wickelten Product Information Management
(PIM) Software, die Wartung und Pflege der Soft-
ware sowie Schulungen und Workshops.

Artder Daten

Gegenstand der Verarbeitung personenbezoge-

ner Daten sind folgende Datenarten/ -kategorien

(Aufzahlung/ Beschreibung der Datenkategorien):

a. Personenstammdaten

b. Kommunikationsdaten (z. B. Telefon, E-Mail)

c. Zugangsdaten lJira, EGGHEADS Helpcenter,
Download Website

d. Zugangsdaten und Bearbeitungshistorie der
User

Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung be-
troffenen Personen umfassen:

a. Kunden

b. Beschéftigte

c. Ansprechpartner

Preamble

This agreement explicates the obligations of the
contractual parties concerning data protection
which follow from the commission processing
thatis here described in detail. It shall apply to all
actions related to this contract and actions where
employees of the contractor or persons commis-
sioned by the contractor process personal data
(“data”) of the client.

1. Object and Period of Commission

(1) The object of the commission for data pro-
cessing is the performance of the following tasks
by the contractor:

Services in connection with the implementation
and utilization of the Product Information Man-
agement (PIM) software developed by EGG-
HEADS, in accordance with the regulations of the
main contract.

(2) The duration of this commission (period) is
equal to the period of the service agreement.

2. Specification of Commission Processing
Type and Purpose of the Planned Processing of
Data

More specific description of the object of com-
mission regarding the type and purpose of the
tasks of the contractor:

Services in connection with the implementation
and use of the Product Information Management
(PIM) software developed by EGGHEADS,
maintenance and care of the software, as well as
trainings and workshops.

Types of Data

Objects of the processing of personal data are the

following data types or categories (enumeration

or description of data categories):

a. Personal master data

b. Communication data (e.g. phone, e-mail)

c. Credentials for Jira, EGGHEADS Help Center,
website downloads

d. Credentials and editing/change history of us-
ers

Categories of Data Subjects

Categories of persons from whom data is pro-
cessed:

a. Customers

b. Employees

c. Contactpersons
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3. Technisch-organisatorische MaBnahmen

3. Technical Organizational Measures

(1) Der Auftragnehmer hat die Umsetzung der im
Vorfeld der Auftragsvergabe dargelegten und er-
forderlichen technischen und organisatorischen
MaBnahmen vor Beginn der Verarbeitung, insbe-
sondere hinsichtlich der konkreten Auftrags-
durchfihrung zu dokumentieren und dem Auf-
traggeber zur Prifung zu Ubergeben. Bei Akzep-
tanz durch den Auftraggeber werden die doku-
mentierten MaBnahmen Grundlage des Auftrags.
Soweit die Prifung/ein Audit des Auftraggebers
einen Anpassungsbedarf ergibt, ist dieser einver-
nehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem.
Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO her-
zustellen. Insgesamt handelt es sich bei den zu
treffenden MaBnahmen um MaBnahmen der Da-
tensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich
der Vertraulichkeit, der Integritat, der Verfligbar-
keit sowie der Belastbarkeit der Systeme. Dabei
sind der Stand der Technik, die Implementie-
rungskosten und die Art, der Umfang und die
Zwecke der Verarbeitung sowie die unterschied-
liche Eintrittswahrscheinlichkeit und Schwere
des Risikos fir die Rechte und Freiheiten natrli-
cher Personen im Sinne von Art. 32 Abs. 1
DSGVO zu bertcksichtigen [Einzelheiten in An-
lage TOM].

(3) Die technischen und organisatorischen MaB-
nahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem
Auftragnehmer gestattet, alternative adaquate
MaBnahmen umzusetzen. Dabei darf das Sicher-
heitsniveau der festgelegten MaBBnahmen nicht
unterschritten werden. Wesentliche Anderungen
sind zu dokumentieren.

4. Berichtigung, Einschrénkung und L6schung

(1) The contractor shall document the perfor-
mance of the technical and organizational
measures agreed upon prior to commission, in
particular concerning the concrete performance
of the commission, before beginning with the pro-
cessing, and hand it over to the client for exami-
nation. Upon approval by the client, the docu-
mented measures shall serve as the basis of the
commission. Ifthe examination or audit by the cli-
ent results in the requirement for amendment, it
shall be implemented upon mutual agreement.

(2) The contractor shall ensure the security of
processing pursuant to Art. 28 Par. 3 Lit. ¢, 32
GDPR, in particular in relation to Art. 5 Par. 1, Par.
2 GDPR. Altogether, the to-be-performed
measures concern data security and guarantee of
an appropriate security level adequate to the
risks involved, in particular concerning confiden-
tiality, integrity, availability, and system resili-
ence. To this end, the state of the art, implemen-
tation costs, and the type, scope, and purpose of
processing, as well as the calculated probability
and significance of individual risks shall be con-
sidered for the rights and freedom of natural per-
sons pursuant to Art. 32 Par. 1 GDPR. [Details
provided in the appendix of TOM below.]

(3) The technical and organizational measures
are subject to technological progress and devel-
opment. To this extent, the contractor may utilize
alternative measures adequate to the agreed-
upon measures. Such alternative measures shall
not fall short of the security level of defined
measures. Essential amendments shall be docu-
mented.

4. Authorization, Restrictions, and Deletion of

von Daten

(1) Der Auftragnehmer darf die Daten, die im Auf-
trag verarbeitet werden, nicht eigenmachtig, son-
dern nur nach dokumentierter Weisung des Auf-
traggebers berichtigen, l6schen oder deren Ver-
arbeitung einschranken. Soweit eine betroffene
Person sich diesbezuglich unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer
dieses Ersuchen unverziglich an den Auftragge-
ber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind
Loschkonzept, Recht auf Vergessenwerden,

Data

(1) The contractor shall only correct, delete, or
limit the processing of data processed as part of
the commission on the basis of documented in-
structions by the client, instead of doing so on
their own authority. If a data subject communi-
cates a request directly to the contractor, the
contractor shall immediately communicate this
request to the client.

(2) To the extent that it is included in the scope of
services, the deletion concept, right to be
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Berichtigung, Datenportabilitat und Auskunft
nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzu-
stellen.

5. Qualitatssicherung und sonstige Pflichten

forgotten, authorization, data portability, and right
to information on the basis of documented in-
structions by the client shall be immediately en-
sured by the contractor.

5. Quality Warranty and Other Obligations by

des Auftragnehmers

Der Auftragnehmer hat zusétzlich zu der Einhal-

tung der Regelungen dieses Auftrags gesetzliche

Pflichten gemaB Art. 28 bis 33 DSGVO; insofern

gewahrleistet er insbesondere die Einhaltung fol-

gender Vorgaben:

a. Schriftliche Bestellung eines Datenschutz-
beauftragten, der seine Tatigkeit gemai Art.
38 und 39 DSGVO ausubt. Dessen Kontakt-
daten werden dem Auftraggeber zum Zweck
der direkten Kontaktaufnahme mitgeteilt. Ein
Wechsel des Datenschutzbeauftragten wird
dem Auftraggeber unverzuglich mitgeteilt.

b. Als Datenschutzbeauftragte(r) ist beim Auf-
tragnehmer Herr Jirgen Golda, P2Consult,
datenschutzbeauftragter@eggheads.de be-
stellt. Ein Wechsel des Datenschutzbeauf-
tragten ist dem Auftraggeber unverzuglich
mitzuteilen.

c. Die Wahrung der Vertraulichkeit gemaB Art.
28 Abs. 3S.2lit. b, 29, 32 Abs. 4 DSGVO. Der
Auftragnehmer setzt bei der Durchfuhrung
der Arbeiten nur Beschaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den
fir sie relevanten Bestimmungen zum Daten-
schutz vertraut gemacht wurden. Der Auf-
tragnehmer und jede dem Auftragnehmer un-
terstellte Person, die Zugang zu personenbe-
zogenen Daten hat, durfen diese Daten aus-
schlieBlich entsprechend der Weisung des
Auftraggebers verarbeiten einschlieBlich der
in diesem Vertrag eingeraumten Befugnisse,
es sei denn, dass sie gesetzlich zur Verarbei-
tung verpflichtet sind.

d. Die Umsetzung und Einhaltung aller fir die-
sen Auftrag erforderlichen technischen und
organisatorischen MaBnahmen gemaB Art.
28 Abs. 3 S. 2 lit. ¢, 32 DSGVO [Einzelheiten
in Anlage TOM].

e. Der Auftraggeber und der Auftragnehmer ar-
beiten auf Anfrage mit der Aufsichtsbehdrde
bei der Erfullung ihrer Aufgaben zusammen.

f. Die unverzigliche Information des Auftragge-
bers iber Kontrollhandlungen und MaBnah-
men der Aufsichtsbehorde, soweit sie sich
auf diesen Auftrag beziehen. Dies gilt auch,

the Contractor

In addition to the regulations concerning the com-

mission, the contractor shall ensure legal obliga-

tions pursuant to Art. 28 to 33 GDPR; in particu-
lar, the contractor shall comply to the following
regulations:

a. Written order of a data protection officer who
carries out their activities pursuant to Art. 38
and 39 GDPR. Their contact data shall be
provided to the client for the purpose of direct
communication. A replacement of the data
protection officer shall be communicated to
the clientimmediately.

b. As a data protection officer, the contractor
has ordered Mr. Jirgen Golda, P2Consult,
datenschutzbeauftragter@eggheads.de. A
replacement of this data protection officer
shall be communicated immediately.

c. Protection of confidentiality pursuant to Art.
28. Par.38S. 2. Lit. b, 29, 32 Par. 4 GDPR. The
contractor shall only order employees for the
performance of labor who comply to the pro-
tection of confidentiality and who have been
informed about the regulations for data pro-
tection relevant to them. The contractor and
every person employed by the contractor
who is granted access to personal data shall
only process such data as instructed by the
client, including the permissions granted in
this contract, unless they are legally obli-
gated to process such data.

d. The performance and maintenance of all
technical and organizational measures re-
quired for this contract pursuant to Art. 28
Par. 3 S. 2 Lit. ¢ GDPR. [Details provided in
the appendix of TOM below.]

e. The client and contractor shall collaborate to
fulfill their tasks upon request by regulating
authorities.

f. The immediate communication with the cli-
ent concerning control actions and measures
by regulating authorities, to the extent that
they concern this commission. This shall also
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soweit eine zustandige Behorde im Rahmen
eines Ordnungswidrigkeits- oder Strafverfah-
rens in Bezug auf die Verarbeitung personen-
bezogener Daten bei der Auftragsverarbei-
tung beim Auftragnehmer ermittelt.

g. Soweit der Auftraggeber seinerseits einer
Kontrolle der Aufsichtsbehorde, einem Ord-
nungswidrigkeits- oder Strafverfahren, dem
Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen An-
spruch im Zusammenhang mit der Auf-
tragsverarbeitung beim Auftragnehmer aus-
gesetzt ist, hat ihn der Auftragnehmer nach
besten Kraften zu unterstitzen.

h. Der Auftragnehmer kontrolliert regelmaBig
die internen Prozesse sowie die technischen
und organisatorischen MaBnahmen, um zu
gewahrleisten, dass die Verarbeitung in sei-
nem Verantwortungsbereich im Einklang mit
den Anforderungen des geltenden Daten-
schutzrechts erfolgt und der Schutz der
Rechte der betroffenen Person gewahrleistet
wird.

i. Nachweisbarkeit der getroffenen techni-
schen und organisatorischen MaBnahmen
gegenuber dem Auftraggeber im Rahmen sei-
ner Kontrollbefugnisse nach Ziffer 7 dieses
Vertrages.

6. Subunternehmer (weitere Auftragsverarbei-

apply to contravention and criminal proce-
dure by relevant authorities in relation to per-
sonal data being subject to investigation as
part of the commission processing by the
contractor.

g. To the extent that the client is subject to the
control of regulating authorities, a contraven-
tion or criminal procedure, the liability claim
by a data subject or third party, or another
claim in relation to the commission pro-
cessing by the contractor, the contractor
shall support the client to the best of their ca-
pacities.

h. The contractor controls at regular intervals
the internal processes as well as the tech-
nical and organizational measures in order to
ensure that the processing which falls under
their responsibility complies to the require-
ments of applicable data protection law and
that the protection of the rights of the data
subject is guaranteed.

i. Proof of performed technical and organiza-
tional measures for the client within their su-
pervisory power pursuant to paragraph 7 of
this contract.

6. Subcontractor (Further Commission Pro-

ter)

(1) Als Unterauftragsverhaltnisse im Sinne dieser
Regelung sind solche Dienstleistungen zu verste-
hen, die sich unmittelbar auf die Erbringung der
Hauptleistung beziehen. Nicht hierzu gehoren
Nebenleistungen, die der Auftragnehmer z. B. als
Telekommunikationsleistungen, Post-/Trans-
portdienstleistungen, Wartung und Benutzerser-
vice oder die Entsorgung von Datentragern sowie
sonstige MaBnahmen zur Sicherstellung der Ver-
traulichkeit, Verflgbarkeit, Integritat und Belast-
barkeit der Hard- und Software von Datenverar-
beitungsanlagen in Anspruch nimmt. Der Auftrag-
nehmer ist jedoch verpflichtet, zur Gewahrleis-
tung des Datenschutzes und der Datensicherheit
der Daten des Auftraggebers auch bei ausgela-
gerten Nebenleistungen angemessene und ge-
setzeskonforme vertragliche Vereinbarungen so-
wie KontrollmaBnahmen zu ergreifen.

(2) Ein Subunternehmerverhaltnis liegt vor, wenn
der Auftragnehmer weitere Auftragnehmer mit
der ganzen oder einer Teilleistung der im Vertrag

CGSSOTSD

(1) Sub-contractual relations under the definition
of this regulation are services which relate imme-
diately to the performance of the main service.
Not included are supplementary services which
the contractor performs, for example telecom-
munication services, mailing and transport ser-
vices, maintenance and user services, the dis-
posal of data storage devices, and other services
to ensure confidentiality, availability, integrity,
and system resilience of both hardware and soft-
ware of data processing systems. However, the
contractor is obligated to ensure the data protec-
tion and data security of the data by the client
with appropriate contractual agreements and
control measures conformable to law even when
outsourcing supplementary services.

(2) A sub-contractual relationship is established
when the contractor commissions further sub-
contractors with all or a part of the services
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vereinbarten Leistung beauftragt. Der Auftrag-
nehmer wird mit diesen Dritten im erforderlichen
Umfang Vereinbarungen treffen, um angemes-
sene Datenschutz- und Informationssicherheits-
maBnahmen zu gewabhrleisten. Die Hinzunahme
von Subunternehmern wird bei Bedarf vor
Vergabe der Tatigkeit angezeigt.

(3) Vor der Hinzuziehung weiterer oder der Erset-
zung aufgefuhrter Subunternehmer holt der Auf-
tragnehmer die Zustimmung des Auftraggebers
ein, wobei diese nicht ohne wichtigen daten-
schutzrechtlichen Grund verweigert werden darf.

(4) Erteilt der Auftragnehmer Auftrage an Subun-
ternehmer, so obliegt es dem Auftragnehmer,
seine datenschutzrechtlichen Pflichten aus die-
sem Vertrag dem Subunternehmer zu tbertragen.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen
mit dem Auftragnehmer Uberpriifungen durchzu-
fuhren oder durch im Einzelfall zu benennendem
Prufer durchfuhren zu lassen. Er hat das Recht,
sich durch Stichprobenkontrollen, die in der Re-
gel rechtzeitig anzumelden sind, von der Einhal-
tung dieser Vereinbarung durch den Auftragneh-
mer in dessen Geschaftsbetrieb zu liberzeugen.
(2) Der Auftragnehmer stellt sicher, dass sich der
Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DSGVO uberzeugen
kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen
Auskiinfte zu erteilen und insbesondere die Um-
setzung der technischen und organisatorischen
MaBnahmen nachzuweisen.

(3) Der Nachweis solcher MaBnahmen, die nicht
nur den konkreten Auftrag betreffen, kann erfol-
gen durch die Einhaltung genehmigter Verhal-
tensregeln gemaB Art. 40 DSGVO.

(4) Fur die Ermoglichung von Kontrollen durch
den Auftraggeber kann der Auftragnehmer einen
Vergltungsanspruch geltend machen.

agreed upon in this contract. The contractor shall
make appropriate agreements with these third
parties to the extent required to ensure data pro-
tection and information protection measures. If
required, the involvement of sub-contractors
shall be announced prior to the assignment of ac-
tivities.

(3) Prior to the involvement of further sub-con-
tractors or the replacement of existing sub-con-
tractors, the contractor shall request consent
from the client, whereas the client shall not re-
fuse consent without a significant reason regard-
ing the data protection law.

(4) If the contractor transfers tasks to sub-con-
tractors, it shall be the obligation of the contrac-
tor to also transfer their obligations of data pro-
tection concerning this contract to the sub-con-
tractor.

7. Control Rights of the Client

(1) The client has the right, after consultation with
the contractor, to carry out examinations or let
examinations be carried out by an examinator
designated on an individual basis. They have the
right to carry out sample controls which shall be
announced ahead of time, so that the client can
assure themselves that the contractor complies
to this agreement in their business operations.
(2) The contractor shall guarantee that the client
can assure themselves of the compliance to ob-
ligations by the contractor pursuant to Art. 28
GDPR. The contractor is obligated to provide the
client with the required information on demand,
in particular concerning the performance of tech-
nical and organizational measures.

(3) The proof of such measures which do not only
concern the concrete commission may be pro-
vided in the form of compliance to agreed-upon
rules of conduct pursuant to Art. 40 GDPR.

(4) For enabling the control by the client, the con-
tractor shall be entitled to claim remuneration.

8. Communication of Breaches by the Contrac-

8. Mitteilung bei VerstoBen des Auftragneh-
mers

(1) Der Auftragnehmer unterstttzt den Auftragge-
ber bei der Einhaltung derin den Artikeln 32 bis 36
der DSGVO genannten Pflichten zur Sicherheit
personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzun-

tor

(1) The contractor shall support the client in en-
suring the obligations pursuant to Art. 32 to 36
GDPR concerning the security of personal data,
obligation to report data breach, data protection
impact assessment, and prior business consulta-
tions. Among other things, this includes:
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gen und vorherige Konsultationen. Hierzu geho-

renu.a.

a. die Sicherstellung eines angemessenen
Schutzniveaus durch technische und organi-
satorische MaBnahmen, die die Umstande
und Zwecke der Verarbeitung sowie die prog-
nostizierte Wahrscheinlichkeit und Schwere
einer moglichen Rechtsverletzung durch Si-
cherheitslicken beriucksichtigen und eine
sofortige Feststellung von relevanten Verlet-
zungsereignissen ermdglichen

b. die Verpflichtung, Verletzungen personenbe-
zogener Daten unverziglich an den Auftrag-
geber zu melden

c. die Verpflichtung, dem Auftraggeber im Rah-
men seiner Informationspflicht gegenuber
dem Betroffenen zu unterstitzen und ihm in
diesem Zusammenhang samtliche relevante
Informationen unverzuglich zur Verfugung zu
stellen

d. die Unterstutzung des Auftraggebers fur des-
sen Datenschutz-Folgenabschatzung

e. die Unterstltzung des Auftraggebers im Rah-
men vorheriger Konsultationen mit der Auf-
sichtsbehorde

(2) Far Unterstutzungsleistungen, die nicht in der

Leistungsbeschreibung enthalten oder nicht auf

ein Fehlverhalten des Auftragnehmers zurlickzu-

fuhren sind, kann der Auftragnehmer eine Vergi-
tung beanspruchen.

9. Weisungsbefugnis des Auftraggebers
(1) Mundliche Weisungen bestétigt der Auftrag-

geber unverzuglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber un-
verziglich zu informieren, wenn er der Meinung
ist, eine Weisung verstoBe gegen Datenschutz-
vorschriften. Der Auftragnehmer ist berechtigt,
die Durchfiihrung der entsprechenden Weisung
so lange auszusetzen, bis sie durch den Auftrag-
geber bestatigt oder geandert wird.

a. The guarantee of an adequate security level
through  technical and organizational
measures, which take into consideration the
circumstances and purposes of processing
as well as the predicted probability and sig-
nificance of possible breaches of the law be-
cause of security vulnerabilities, and which
enable an immediate identification of rele-
vant data breach events.

b. The obligation to immediately report a breach
of personal data to the client.

c. The obligation to support the client in their
obligation to inform the data subject and to
immediately provide them with all relevant
information in this context.

d. Support for the client in their data protection
impact assessment.

e. Support for the client as part of prior consul-
tations with the regulating authorities.

(2) For support services not included in the de-
scription of services or which are unrelated to
misconduct by the contractor, the contractor
may request remuneration.

9. Managerial Authority of the Client

(1) Oral instructions shall be confirmed immedi-
ately by the client (at least in written form).

(2) The contractor shall immediately inform the
client if they hold the opinion that an instruction
breaches data protection law. The contractor is
entitled to postpone the performance of the in-
struction for as long as the client does not con-
form or modify it.

10. Deletion and Return of Personal Data

10. Léschung und Riickgabe von personenbe-
zogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne
Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit
sie zur Gewabhrleistung einer ordnungsgemaien
Datenverarbeitung erforderlich sind, sowie Da-
ten, die im Hinblick auf die Einhaltung gesetzli-
cher Aufbewahrungspflichten erforderlich sind.

(1) No copies or duplicates of data shall be cre-
ated without prior knowledge by the client. This
excludes safety copies to the extent that they are
required to ensure appropriate data processing,
and this also excludes data which is subject to
the legal obligation to preserve records.
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(2) Nach Abschluss der vertraglich vereinbarten
Arbeiten oder friher nach Aufforderung durch
den Auftraggeber — spatestens mit Beendigung
der Leistungsvereinbarung — hat der Auftragneh-
mer sémtliche in seinen Besitz gelangten Unter-
lagen, erstellte Verarbeitungs- und Nutzungser-
gebnisse sowie Datenbestande, die im Zusam-
menhang mit dem Auftragsverhaltnis stehen,
dem Auftraggeber auszuhandigen oder nach vor-
heriger Zustimmung datenschutzgerecht zu ver-
nichten. Gleiches gilt fir Test- und Ausschuss-
material. Das Protokoll der L6schung ist auf An-
forderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auf-
trags- und ordnungsgemafBen Datenverarbeitung
dienen, sind durch den Auftragnehmer entspre-
chend den jeweiligen Aufbewahrungsfristen tber
das Vertragsende hinaus aufzubewahren. Er kann
sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Ubergeben.

11. Informationspflichten, Schriftformklausel,

(2) After the completion of the contractual tasks,
or earlier after request by the client — at the latest
after termination of the service agreement - the
contractor shall hand over all documents, cre-
ated processing and usage results, as well as
data records related to this commission contract,
or delete it upon mutual agreement in a manner
that complies to data protection law. The same
applies to test and scrap material. The corre-
sponding deletion protocol shall be handed over
upon request.

(3) Documentations for the proof of appropriate
data processing in compliance to the commis-
sion shall be preserved by the contractor for the
respective period of the obligation to preserve
data after the termination of contract. The con-
tractor may transfer the documentation to the cli-
ent for the discharge of obligations.

11. Information Obligation, Written Form

Rechtswahl

(1) Sollten die Daten des Auftraggebers beim Auf-
tragnehmer durch Pfadndung oder Beschlag-
nahme, durch ein Insolvenz- oder Vergleichsver-
fahren oder durch sonstige Ereignisse oder MaB3-
nahmen Dritter gefdhrdet werden, so hat der Auf-
tragnehmer den Auftraggeber unverziglich dar-
Uber zu informieren. Der Auftragnehmer wird alle
in diesem Zusammenhang Verantwortlichen un-
verzuglich daruber informieren, dass die Hoheit
und das Eigentum an den Daten ausschlieBlich
beim Auftraggeber als »Verantwortlicher« im
Sinne der Datenschutz-Grundverordnung liegen.
(2) Anderungen und Erganzungen dieser Anlage
und aller ihrer Bestandteile — einschlieBlich etwa-
iger Zusicherungen des Auftragnehmers — bedir-
fen einer schriftlichen Vereinbarung, die auch in
einem elektronischen Format (Textform) erfolgen
kann, und des ausdrlicklichen Hinweises darauf,
dass es sich um eine Anderung bzw. Erginzung
dieser Bedingungen handelt. Dies gilt auch fir
den Verzicht auf dieses Formerfordernis.

(3) Bei etwaigen Widersprichen gehen Regelun-
gen dieser Anlage zum Datenschutz den Regelun-
gen des Vertrages vor. Sollten einzelne Teile die-
ser Anlage unwirksam sein, so beruhrt dies die
Wirksamkeit der Anlage im Ubrigen nicht.

Clause, Choice of Law and Jurisdiction

(1) If the data of the client stored by the contrac-
tor is threatened by seizure related to insolvency
or settlement proceedings, or any other event or
measure by third parties, the contractor shall im-
mediately inform the client. In this context, the
contractor shall immediately inform all persons
in response that the power of disposition and
ownership of the data are held by the client as the
“controller” pursuant to GDPR.

(2) Modifications and supplements to this appen-
dix and any of its parts — including all warranties
by the contractor — require written agreement
which may also be provided in electronic form
(text form) with an explicit note that it does con-
cern a modification or supplement of these con-
ditions. This also applies to a waiver of this form
requirement.

(3) In the event of contradictions, regulations of
this appendix enjoy priority over the regulations of
the contract. If individual parts of this appendix
are legally void, the remainder of the appendix
shall retain its legal effectiveness.
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Vertragspartner/ Contract partner

eggheads

eggheads GmbH Auftraggeber/ Client
Name: Markus Pichler Name:
Titel: Geschaéftsfuhrer/ Titel:
Managing Director
Datum/ Date: Datum/ Date:
Ort/ Place: Bochum Ort/ Place:
Unterschrift/ Unterschrift/
Signature: Signature:
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Anlage TOM - Technisch-organisatorische MaBnahmen/ Appendix
TOM -Technical Organizational Measures

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

1. Confidentiality (Art. 32 Par. 1 Lit. b GDPR)

(1) Zutrittskontrolle:

Server werden in einem Klasse-3-Rechenzent-
rum, IDW PS 951 Typ 2 mit ISO-27001-Zertifizie-
rung und TISAX-Zertifikat betrieben. Ein Zugang
zuden Servernistnurin Begleitung des Betreibers
moglich.

(2) Zugangskontrolle:

Keine unbefugte Systembenutzung, z.B.: (si-
chere) Kennworter, Einsatz von Firewalls, Einsatz
von Mobile Device Management, Verschlusse-
lung von Datentragern.

(8) Zugriffskontrolle:

Kein unbefugtes Lesen, Kopieren, Verandern oder
Entfernen innerhalb des Systems, z. B.: Berechti-
gungskonzepte und bedarfsgerechte Zugriffs-
rechte, Verschlisselung von Datentragern.

(4) Trennungskontrolle:

Getrennte Verarbeitung von Daten, die zu unter-
schiedlichen Zwecken erhoben wurden, z.B.
Mandantenfahigkeit.

(5) Pseudonymisierung (Art. 32 Abs. 1 lit. a
DSGVO; Art. 25 Abs. 1 DSGVO):

Trennung von Kundenstammdaten und Auftrags-
daten.

2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

(1) Weitergabekontrolle:

Kein unbefugtes Lesen, Kopieren, Verandern oder
Entfernen bei elektronischer Ubertragung oder
Transport, z. B.: Verschlusselung, Virtual Private
Networks (VPN).

(2) Eingabekontrolle:

Feststellung, ob und von wem personenbezo-
gene Daten in Datenverarbeitungssysteme einge-
geben, verandert oder entfernt worden sind, z. B.:
Protokollierung.

(1) Entry Control:

Servers are operated in a class 3 data centre, IDW
PS 951 type 2 with ISO 27001 certification and Tl-
SAX certificate. Access to the servers is only pos-
sible when accompanied by the operator.

(2) Access Control:

No unauthorized system use, e.g. secured by
passwords, firewalls, mobile device manage-
ment, encryption of data storage devices.

(3) Action Control:

No unauthorized reading, writing, modifying, or
deletion when utilizing systems, e.g. roles or
rights concept, user-based access control, en-
cryption of data storage devices.

(4) Separation Control:

Processing data utilized for different purposes
separately, e.g. multitenancy.

(5) Pseudonymization (Art. 32. Par. 1 Lit. a GDPR;
Art. 25 Par. 1 GDPR):

Separating master data about clients from re-
lated commission data.

2. Integrity (Art. 32 Par. 1 Lit. b GDPR)

(1) Transfer Control:

No unauthorized reading, writing, modifying, or
deletion during electronic transfer or transport,
e.g. encryption, virtual private networks (VPN).

(2) Input Control:

Measures for documenting if and who adds, edits,
modifies, or deletes personal data in data pro-
cessing systems, e.g. protocols.

3. Availability and Resilience (Art. 32 Par. 1 Lit.

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs.
1lit. b DSGVO)

(1) Verfugbarkeitskontrolle:

Schutz gegen zufallige oder mutwillige Zerstorung
bzw. Verlust. Backup wird nach der 3-2-1 Ba-
ckup-Regel durchgefuhrt. Virenschutz und Fire-
wall im Einsatz, Meldewege und Notfallplane
ausgearbeitet.

b GDPR)
(1) Availability Control:

Protection against accidental or malicious de-
struction or loss. Backups are carried out accord-
ing to the 3-2-1 backup rule. Virus protection and
firewallin use, reporting channels and emergency
plans developed.
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(2) Rasche Wiederherstellbarkeit (Art. 32 Abs. 1
lit. c DSGVO) gegeben.

4. Verfahren zur regelmiBigen Uberpriifung,

(2) Ensuring quick data recovery (Art. 32 Par. 1 Lit.
c GDPR).

4. Process for Regular Testing, Assessing, and

Bewertung und Evaluierung (Art. 32 Abs. 1 lit.d

Evaluation (Art. 32 Par. 1 Lit. d GDPR; Art. 25

DSGVO; Art. 25 Abs. 1 DSGVO)

(1) Durchfiihrung regelmaBiger interner Audits;
(2) Datenschutzfreundliche Voreinstellungen
(Art. 25 Abs. 2 DSGVO);

(3) Auftragskontrolle. Keine Auftragsdatenverar-
beitung im Sinne von Art. 28 DSGVO ohne ent-
sprechende Weisung des Auftraggebers, z.B.:
Eindeutige Vertragsgestaltung, separate Anwei-
sungen in Textform, sorgfaltige Auswahl von
Dienstleistern, Nachkontrollen.

Par. 1 GDPR)

(1) Carrying out regular internal audits.
(2) Data protection by design and default.

(8) Commission Control. No commission pro-
cessing shall be carried out pursuant to Art. 28
GDPR without corresponding instructions by the
client, e.g. definite contract design, separate in-
structions in text form, careful selection of ser-
vice providers, follow-up controls.
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